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POLITICA INSTITUCIONAL
1. OBJETIVO

O objetivo dessa politica é definir orientagcées que capacitem a todos os
usuarios do Instituto Diretrizes, normas de conduta referentes a tecnologia da
informacao e a seguranca da informacao, alinhadas as demandas de negocios e
as exigéncias legais para garantir a integridade, confidencialidade e
disponibilidade dos ativos da Organizagao, tais como:

= Integridade
= Confidencialidade

= Disponibilidade

2.ABRANGENCIA - APLICABILIDADE

As orientacgoes estabelecidas neste documento devem ser observadas por
todos os colaboradores do Instituto Diretrizes, incluindo prestadores de servicos,

e sao validas para qualquer forma ou meio de informacao.

3.RESPONSABILIDADES

Usuarios em geral: Qualquer individuo, seja ele um funcionario com contrato
CLT ou um prestador de servigos, que desempenhe atividades dentro ou fora do
Instituto Diretrizes. Cada colaborador é totalmente responsavel por qualquer
prejuizo ou dano que possa ocorrer ao Instituto Diretrizes e/ou a terceiros devido

ao nao cumprimento das diretrizes e normas estabelecidas neste documento.

3.1. GESTORES DE PESSOAS E/OU PROCESSOS:

Devem disseminar as diretrizes aos seus colaboradores, servindo como

modelo de comportamento para os mesmos sob sua supervisdo. E sua
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POLITICA INSTITUCIONAL

responsabilidade atribuir a eles, durante o processo de contratacao e
formalizacao de contratos individuais de trabalho ou de prestacao de servicos,
a obrigacao de sequir a politica estabelecida. Além disso, devem garantir que
0os colaboradores compreendam a importancia de cumprir as normas
estabelecidas e comprometer-se a manter a confidencialidade e o sigilo,
mesmo apos o término de seu vinculo com a empresa, em relacao a todos os
ativos de informacao do Instituto Diretrizes. Antes de conceder acesso as
informagdes da unidade, é necessario solicitar aassinatura de umacordo de
confidencialidade por parte dos colaboradores temporarios e prestadores de
servicos que nao estejam abrangidos por contratos existentes, especialmente

durante a fase de coleta de informagdes para propostas comerciais.

3.2.TECNOLOGIA DA INFORMAGAO:

E responsavel por gerenciar, orientar, treinar e documentar informacées
relacionadas a sistemas legados, ativos inativos e a implementacao de novos
projetos de tecnologia relacionados a Seguranca da Informacao no Instituto
Diretrizes. A TI também é encarregada de monitorar e controlar o ambiente
tecnoldgico, realizando consultas de monitoramento de atividades em redes
(redes de telecomunicacgoes e servidores de arquivos) e produzindo relatérios

de auditoria de arquivos, além de manter registros de logs do ERP.

4.UTILIZAGCAO DE TECNOLOGIA

O Instituto Diretrizes € responsavel por disponibilizar equipamentos
eletrénicos para auxiliar os colaboradores em suas atividades profissionais,
reiterando que é estritamente proibido utilizar esses recursos e meios eletrénicos
para finalidades nao relacionadas ao trabalho.

Os recursos tecnolégicos da empresa, que incluem computadores, correio
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POLITICA INSTITUCIONAL

eletrénico, acesso a internet, aplicativos e o sistema de comunicacao interna,
devem ser empregados exclusivamente para fins profissionais, em conformidade
com as diretrizes estabelecidas na politica de tecnologia da informacao.

Sendo assim, toda e qualquer instalacao/desinstalacao de softwares e
aplicativos deve ser solicitada ao departamento de Tl via chamado pelo sistema

de atendimento do TI.

5.INTERNET E ACESSO A REDE CORPORATIVA

Os sistemas, internet, correio eletrénico e quaisquer outros sistemas
similares sao de responsabilidade do Instituto Diretrizes e, sob nenhuma
circunstancia, podem ser utilizados para transmitir (enviar, receber ou divulgar)
mensagens discriminatorias ou de assédio, para agoes que nao tenham natureza
profissional, para o encaminhamento de conteudo obsceno ou imoral, para
solicitagoes comerciaisinapropriadas ou qualquer atividade que viole o Programa
de Compliance ou o Cédigo de Conduta e Etica do Instituto Diretrizes.

Para acessar os dados armazenados nos servidores do Instituto Diretrizes,
cada usuario deve possuir um login e senha previamente registrados pelo
departamento de Tecnologia da Informacdo da matriz. E aconselhavel que as
senhas sejam trocadas regularmente, a fim de garantir um maior controle e
seguranga nos acessos.

Cada usuario esta autorizado a acessar somente as informacodes e
ambientes previamente designados para sua atividade, e, portanto, sé serao
concedidos os acessos especificos para cada usuario.

No caso de necessidade de acesso a rede por parte de terceiros, o
solicitante deve obter a autorizacao do gestor imediato do setor relevante, que,
por sua vez, deve solicitar a permissao a equipe de Tl, fornecendo informacoes
sobre o periodo de inicio e término do acesso para fins de monitoramento.

Qualquer futura necessidade de acesso devera ser comunicada a equipe de Tl
6
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POLITICA INSTITUCIONAL

para desbloqueio.

6.DIRETRIZES DE SENHAS E ACESSO0S

Aqueles que possuem acesso aos sistemas de informacao do Instituto
Diretrizes tém a responsabilidade de tomar as medidas necessarias para evitar
qualquer acesso nao autorizado a esses sistemas. Os colaboradores devem
assegurar a protecao de suas senhas e outros métodos de acesso aossistemasou
informacoes da empresa, e jamais devem compartilhar suas senhas ou meios de

acesso com terceiros nao autorizados.

7. CONFIGURAGAO DE REDE

O departamento de Tecnologia da Informacao (TI) assume a
responsabilidade de oferecer diretrizes referentes a configuracao da rede, bem
como de adicionar novos funcionarios a mesma, definir os niveis de permissao
para os colaboradores e gerenciar licenciamentos de software.

Para adicionar ou remover novos colaboradores, segue-se um processo que
éiniciado quando o Departamento de Recursos Humanos(RH)solicitaa Tlacriagao
de acessos de acordo com as necessidades do usuario, de acordo com o perfil
definido pelo gestor.

Além disso, é importante realizar um monitoramento e controle semestral
dos arquivos e pastas de rede de cada departamento. Esse monitoramento deve
ser conduzido pelo respectivo gestor e tem como objetivo avaliar o conteudo
armazenado.

Adivulgacaoindevidade dados sensiveis e pessoais paradepartamentosnao
relacionados é estritamente proibida.

Documentos essenciais para as atividades dos funcionarios e

colaboradores do departamento devem serarmazenados nos Servidores da Rede.
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POLITICA INSTITUCIONAL

Arquivos que estejam exclusivamente nas maquinas locais nao estao sujeitos a
backups garantidos e podem ser perdidos em caso de falha do computador,
sendo, portanto, de responsabilidade do usuario.

Arquivos pessoais ou nao relacionados as operagoes do Instituto Diretrizes,
como fotos, musicas, videos, etc., nao devem ser copiados ou movidos para 0s
"drives" de rede. A identificacao desses tipos de arquivos pode resultar em
exclusao permanente sem aviso prévio ao usuario.

0 gerenciamento do(s) banco(s) de dados é uma responsabilidade exclusiva
do departamento de Tecnologia da Informagao, assim como a manutencao,

alteracao e atualizacao de equipamentos e programas.

8.UTILIZAGAO DA REDE

O ingresso a rede interna deve ser devidamente controlado para que os
riscos de acessos nao autorizados e/ou indisponibilidade das informacgoes sejam
minimizados. Assim, é preciso que sejam instauradas algumas regras, listadas a
sequir:

= A Internet cabeada estara disponivel apenas para maquinas e
equipamentos de propriedade do Instituto Diretrizes, com a
finalidade restrita a realizacao de atividades inerentes ao

desempenho de tarefas laborais dos colaboradores;

= O RH ficara responsavel por notificar formalmente o setor de
Tecnologia da Informacao sobre desligamentos de colaboradores,

para que os acessos deles sejam revogados;

= O lInstituto Diretrizes reserva-se ao direito de monitorar e registrar
0 acesso a Internet como forma de inibir a proliferacao de
programas maliciosos, garantindo a integridade da rede, sistemas

e dados internos;
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POLITICA INSTITUCIONAL

= (Osequipamentos, tecnologias e servicos fornecidos para o acesso
a Internet sao de propriedade do Instituto Diretrizes, que pode
analisar e, se necessario, bloquear qualquer arquivo, site, correio
eletrénico, dominio ou aplicacao, visando assegurar o cumprimento
de sua Politica de Sequrancga da Informacao;

= E proibida a divulgagdo e/ou o compartilhamento indevido de
informacoes privadas em listas de discussao, sites, redes sociais,
foruns, comunicadores instantaneos ou qualquer outra tecnologia
correlata que use a internet como via, de forma deliberada ou
inadvertidamente, sob a possibilidade de sofrer sancdes.

= Documentos digitais de condutas consideradas ilicitas, como por
exemplo, apologia ao trafico de drogas e pedofilia, sao
expressamente proibidos e nao devem ser acessados, expostos,
armazenados, distribuidos, editados, impressos ou gravados por

meio de qualquer recurso;

= (s colaboradores nao poderao usar os recursos do Instituto
Diretrizes para deliberada ou inadvertidamente propagar qualquer
tipo virus, worms, cavalos de troia, spam, ou programas de controle

remoto de outros computadores;

= Nao serao permitidos os acessos a softwares peer-to-peer

(BitTorrent, pytorrent e afins);

= Nao serao permitidas tentativas de burlar os controles de acesso a
rede, tais como utilizagdo de proxies andnimos e estratégias de

bypass de firewall;

= Nao serao permitidos o uso de aplicativos de reconhecimento de
vulnerabilidades, analise de trafego, ou qualquer outro que possa
causar sobrecarga ou prejudicar o bom funcionamento e a

seguranca da rede interna, salvo os casos em que o objetivo for
9
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POLITICA INSTITUCIONAL

realizar auditorias de seguranca, quando o setor de Tecnologia da
Informacao devera estar devidamente ciente e concedido

autorizagao paratal;

= (Os arquivos inerentes ao Instituto Diretrizes, obrigatoriamente,
deverao ser armazenados na pasta compartilhada de cada setor,
localizada no servidor de arquivos, paraa garantia de backup destes
documentos. E terminantemente proibido armazenar estes tipos

de arquivos em equipamentos pessoais;

= Nao sera permitida a alteracao das configuragoes de rede e
inicializacao das maquinas bem como modificacdoes que possam

trazer algum problema futuro;

9.BACKUP

Umdos procedimentos mais basicos da Segurancadalnformacao é aimplantagao
de uma Politica de Backup (copia de seguranca). Uma organizacdo tem que
estar preparada pararecuperar(restaurar)todos os seus dados de formaintegra
caso umincidente de perda de dados venha a ocorrer. Assim, estabelecem-se as
regras:

= Todo sistema ou informacao relevante para a operacao das atividades do

Instituto Diretrizes, deve possuir cépia dos seus dados de producao para
que, em eventual incidente de indisponibilidade de dados, seja possivel

recuperar ou minimizar os impactos nas operagoes da instituicao;

= Todos o0s backups devem ser automatizados por sistemas de
agendamento para que sejam, preferencialmente, executados fora do
horario comercial, periodos de pouco ou nenhum acesso de usuarios ou

processos aos sistemas de informatica;

= Toda infraestrutura de suporte aos processos de backup e restauracao
deve possuir controles de seguranca para prevencao contra acessos nao

autorizados, bem como mecanismos que assegurem seu correto
10
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POLITICA INSTITUCIONAL

funcionamento.
= Empresas parceiras e terceiros que utilizam sistemas ou aplicativos sao

responsaveis por executar seus proprios backups

10. MONITORAMENTO ECONTROLES

10.1. CONTROLE DE ACESSOS:

A gestao de acessos aos sistemas e redes do Instituto Diretrizes é
conduzida de forma sistematica. A equipe de TI realiza verificagoes
abrangentes, incluindo:

A inclusao e desativacdao de colaboradores sao comunicadas
prontamente pelo departamento de Recursos Humanos da unidade do Instituto
Diretrizes por meio daplataforma de atendimento da Tl.

Mensalmente, € efetuada uma revisao comparativa dos acessos aos
sistemas e redes emrelacao alista de colaboradores ativos fornecida pelo RH.
Esse processo compara 0os nomes e a quantidade de usuérios registrados e

habilitados com a lista de colaboradores ativos fornecida pelo RH.

10.2. REDIRECIONAMENTOS DE E-MAIL

Considerando que os e-mails corporativos sao utilizados pelo setor, e nao
estao vinculados a um usuario especifico, qualquer redirecionamento de e-
mail devera ser autorizado pela Diretoria matriz, devendo ser comunicado
imediatamente apos o desligamento do colaborador, para as devidas trocas de
senhas de acesso.

A equipe de Tl é encarregada de realizar revisdes trimestrais para

monitorar os prazos de exclusao dos redirecionamentos.

1
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POLITICA INSTITUCIONAL
10.3. UTILIZAGAO DE E-MAILS

O e-mail é uma das principais formas de comunicacao. No entanto, &,
também, uma das principais vias de disseminacao de malwares, porisso, surge
anecessidade de normatizacao da utilizacao deste recurso.

» (O e-mail corporativo é destinado a fins profissionais, relacionados

as atividades dos colaboradores;

= (Ose-mails enviados ourecebidos de enderegos externos poderao ser
monitorados com o intuito de bloquear spams, malwares ou outros
conteudos maliciosos que violem a Politica de Sequranca da

Informacao;

= E proibido enviar, com endereco eletrénico corporativo, mensagens
com anuncios particulares, propagandas, videos, fotografias, musicas,
mensagens do tipo “corrente”, campanhas ou promocaes;

= E proibido abrir arquivos com origens desconhecidas
anexados a mensagens eletrénicas;

= E proibido enviar qualquer mensagem por meios eletrénicos que
torne o Instituto Diretrizes vulneravel a acdes civis ou criminais;

= E proibido falsificar informacdes de enderecamento, adulterar
cabecalhos para esconder aidentidade de remetentes e/ou
destinatérios;

=  Produzir, transmitir ou divulgar mensagem que:

» Contenhaameacas eletrénicas, como: spam, phishing, mail bombing,
malwares;

» Contenhaarquivos com cédigo executavel(.exe, .cmd, .pif, .js, .hta, .src,
cpl, req, .dll,

.inf)ou qualquer outra extensao que represente um risco a seguranca;
= Vise obteracesso nao autorizado a outro computador, servidor ou rede;

12
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POLITICA INSTITUCIONAL

= Viseinterromperum servico, servidores ou rede de computadores por

meio de qualquer método ilicito ou nao autorizado;
= Vise burlar qualquer sistema de seguranca;

» Visevigiar secretamente ou assediar outro usuario;
» Viseacessarinformacodes confidenciais sem explicita autorizacao do
proprietario;

= Sejade carater calunioso, difamatorio, degradante, infame,

ofensivo, violento, ameacador, pornografico entre outros;

» Inclua material protegido por direitos autorais sem a permissao do
detentor dos direitos.

» Inclua material protegido por direitos autorais sem a permissao do
detentor dos direitos.

11. USO DE EQUIPAMENTOS PARTICULARES
E DISPOSITIVOS MOVEIS

O objetivo do Instituto Diretrizes € maximizar a agilidade e eficiéncia da
realizacao das tarefas dos colaboradores, contando com todos os recursos de
equipamentos disponiveis, mas nao pode deixar de considerar os requisitos de
seguranca da informagao, por isso estabelece algumas regras para o uso de
equipamentos de propriedade particular e de dispositivos moéveis. Caracteriza-se
por dispositivo movel qualquer equipamento eletrénico com atribuicoes de
mobilidade, seja de propriedade do Instituto Diretrizes ou particular com prévia
aprovacao e permissao pelo setor de Tecnologia da Informagao, como:
notebooks, smartphones e pendrives. Todas as regras do tépico “Posto de

Trabalho” se enquadram nesta secao, adicionalmente a:

» Fica autorizado o uso de notebooks e dispositivos moveis para acesso a

rede interna do Instituto Diretrizes, mediante autorizacao do chefe
13

PT.TIN.ID.0003 - Versao: 1.0 - Vigéncia: 06/05/2026

CNPJ:10.946.361/0001-89

Avenida Ipanema, 165 - Sala 1501 - Dezoito do Forte
Empresarial/Alphaville CEP: 06472-002- Barueri/SP

www.institutodiretrizes.org.br



POLITICA INSTITUCIONAL

imediato e preenchimento de Termo de Responsabilidade de Uso de

Dispositivo Particular na Rede Corporativa;

» (O setorde Tecnologia da Informagao devera verificar as configuracdes de
rede, do aplicativo de antivirus e demais aplicativos instalados para que o
acesso aredeinternaseja concedido. Aplicativos peer to peer, farejadores
de trafeqgo, softwares que possam gerar carga excessiva na rede, que nao
estejam de acordo com alegislagao vigente ou que possamtrazer prejuizos
ainfraestrutura ou a imagem do Instituto Diretrizes nao serao permitidos.
Caso o equipamento nao obedeca aos requisitos minimos de seguranga, o

acesso nao sera concedido;

= (O setor de Tecnologia da Informacao tem o direito de, periodicamente,
auditar os equipamentos utilizados, visando proteger suas informacgoes
bem como garantir que aplicativos ilegais nao estejam sendo usados;

= Ederesponsabilidade do proprietario, ainstalacéo do Sistema Operacional
que sera utilizado, bem como dos aplicativos a serem utilizados no
notebook, salvo excecdes de aplicativos especificos autorizados pelo

Instituto Diretrizes;

= Ederesponsabilidade do proprietario usar somente aplicativos legalizados

em seu notebook;

= Nao podem ser executados nos notebooks aplicativos de caracteristica
maliciosa, que visam comprometer o funcionamento da rede, acesso a

informacoes sem a devida permissao ou informacodes confidenciais;

= E proibido o armazenamento de informagdes que nao sejam de uso pessoal
do proprietario do notebook. Todos os arquivos que pertengam ao Instituto
Diretrizes nao podem ser armazenados no disco rigido do notebook ou em
dispositivos de armazenamento movel(ex: pendrive), sem a autorizacao da
area responsavel pelos dados. Estes arquivos devem sempre ser

armazenados no servidor de compartilhamento destinado para tal;
14
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POLITICA INSTITUCIONAL

Mesmo nos computadores portateis fornecidos pelo Instituto
Diretrizes, é proibido oarmazenamento

de informacoes privadas no disco rigido do equipamento.

12. SEGURANGA DO AMBIENTE DE TI

As maquinas (servidores) que armazenam sistemas e dados do Instituto

Diretrizes estao em area protegida - Data Centers local;

» Todos os sistemas ou equipamentos classificados como criticos devem

ser mantidos em areas seguras;

=  AentradaaosDataCenterstemacesso devidamente controlado e
monitorado;

» As areas do Data Centers devem ser protegidas com barreiras de
seguranca ou mecanismos de acesso, de forma a impedir o acesso nao

autorizado;

= Aportados DataCenters deve permanecer fechada, com mecanismo de
autenticacao individual quando possivel;

= (Qacessoasdependéncias dos Data Centers com quaisquer equipamentos
de gravacao, fotografia, video, som ou outro tipo de equipamento similar,
s6 pode ser feito a partir de autorizacao da equipe de Tecnologia da

Informacao e mediante supervisao;

» (O Data center deverd ser mantido limpo e organizado. Qualquer
procedimento que gere lixo ou sujeiranesse ambiente somente podera ser

realizado com a colaboragao do SHL;

= Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto

fumigeno ou inflamavel.

15
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POLITICA INSTITUCIONAL

13. INSTALAGAO E GERENCIAMENTO DE
ANTIVIRUS

Todo arquivo em midia (Pendrives, CD-ROM, DVD, etc) proveniente de
propriedade externa, deve ser verificado pelo programa de antivirus. Destaforma,
todas as estacoes de trabalho e notebooks terdao o programa de antivirus
instalado e atualizado automaticamente.

O usuario nao deve cancelar o processo de verificacao de virus quando este
foriniciado automaticamente na sua estacao de trabalho.

Cabe a Tl manter o antivirus sempre atualizado e com a autoprotecao ativa
nas estacoes de trabalho do Instituto Diretrizes, a manutencao e controle nos
ambientes de servidores hospedados na nuvem sao de responsabilidade do

fornecedor provedor do servico de sistema, contratado pelo Instituto Diretrizes.

14.RECURSOS DE IMPRESSAO

Apenas 0s usuarios que receberam autorizacao prévia tém permissao para
acessar os recursos de impressao. A configuracao da impressora na estagao de
trabalho do usuario sera efetuada exclusivamente por técnicos autorizados do

departamento de Tecnologia da Informacao.

15. INSTALAGAO DE SOFTWARE

Para qualquer software, seja ele de codigo aberto ou com licenca, que
precise serinstalado por exigéncia das atividades do setor, é obrigatorio obter a

autorizagao do gestor direto e da equipe de Tecnologia da Informagao (Tl).
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POLITICA INSTITUCIONAL
16. POSTO DE TRABALHO

Os usuarios sao responsaveis por manter os equipamentos de informatica
sob sua supervisao em bom estado de conservacao, e nao devem comer, beber e
ou manipular insumos nas proximidades desses equipamentos, que possam
afetar a vida util do equipamento.

E estritamente proibido que os usudrios abram as estacdes de trabalho ou
facam modificagdes na configuracao do hardware e dos programas locais
instalados. Além disso, é crucial que os usuarios bloqueiem seus computadores
contra acessos nao autorizados sempre que se afastarem de suas estacoes de
trabalho. No caso de identificarem a necessidade de atualizacdes ou da
instalacao de aplicativos relacionados as suas funcoes, devem solicitar
assisténcia a equipe de Tecnologia da Informacao.

As estacoes de trabalho devem permanecer operaveis durante o maior
tempo possivel para que os colaboradores nao tenham suas atividades
prejudicadas. Assim, algumas medidas de seguranga devem ser tomadas, sao
elas:

= E de responsabilidade do colaborador do equipamento zelar por ele,

mantendo-o em boas condicodes;

= Nao é permitido personalizar o equipamento por adesivos, fotos, riscos,

raspar e retirar a etiqueta de patriménio;

= Evedadaaabertura de computadores para qualquer tipo de reparo pelos
colaboradores. Caso seja necessario, o reparo devera ser feito pela

equipe de Tecnologia da Informacao;
» AsestacOes de trabalho s6 estarao acessiveis aos colaboradores através
de contas de usuério limitadas;

= Eproibidaainstalagdo de softwares ou sistemas nas estagdes de trabalho

pelos usuarios finais. Este procedimento s6 podera ser realizado pela
17

PT.TIN.ID.0003 - Versao: 1.0 - Vigéncia: 06/05/2026

CNPJ:10.946.361/0001-89

Avenida Ipanema, 165 - Sala 1501 - Dezoito do Forte institutodiretri b EE:,
Empresarial/Alphaville CEP: 08472-002- Barueri/SP e



POLITICA INSTITUCIONAL

equipe de Tecnologia da Informacao;

= E proibida a instalacdo de softwares que nao possuam licenca e/ou nao

sejam homologados pela equipe de Tecnologia da Informacao;

= As estagbes de trabalho devem permanecer bloqueadas (logoff) nos
periodos de auséncia do colaborador;

= (Os documentos e arquivos relativos a atividade desempenhada pelo
colaborador deverao, sempre, serem armazenados em local préprio no
servidor da rede, o qual possui rotinas de backup e controle de acesso

adequado;

= Documentos criticos e/ou confidenciais s6 podem ser armazenados no

servidor darede, nunca no disco local da maquina;
= E proibido o uso de estacdes de trabalho para:

= Tentar ou obter acesso nao autorizado a outro computador, servidor ou
rede;

» Burlar quaisquer sistemas de seguranga;

» |nterromper um servico, servidores ou rede de computadores por meio
de qualgquer método ilicito ou nao autorizado;

= Cometer ou ser cumplice de atos de violagao, assédio sexual,
perturbacao, manipulagao ou supressao de direitos autorais ou
propriedades intelectuais sema devida autorizacao legal do titular;

» Hospedar pornografia, material racista ou qualquer outro que viole a
legislacao em vigor no pais, a moral, os bons costumes e a ordem publica.

» (O setor de Tecnologia da Informagao nao se responsabiliza por prestar
manutenc¢ao ou instalar softwares em computadores que nao sejam o0s
dainstituicao;

= As estagoOes de trabalho possuem cdédigos internos, 0s quais permitem

que seja identificada na rede. Desta forma, tudo que for executado na
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POLITICA INSTITUCIONAL

estacao de trabalho € de responsabilidade do funcionario.

17. DIREITOS DE PROPRIEDADE

O Instituto Diretrizes detém a responsabilidade de toda a documentacgao,
procedimentos, instrucoes de trabalho, processos, fluxos e criacoes
desenvolvidas por funcionarios ou fornecedores durante seu periodo de emprego
ou contrato com a organizacao.

Em situacdes de término ou rescisao do contrato de prestacao de servicos,
independentemente do motivo, é obrigatorio que o individuo devolva todas as
informacoes confidenciais que foram geradas ou manuseadas no decorrer da

prestacao dos servigos.

18. PROTECAO DE DADOS PESSOAIS

O tratamento de dados pessoais se dara de acordo com as bases legais
previstas nas hipdteses dos artigos 72 e 112, da Lei 13. 709/2018 (Lei Geral de
Protecdo de Dados), as quais estardo sujeitos os servigos, para propésitos

especificos, explicitos, legitimos e informados ao titular dos dados.

18.1. IMPORTANCIA DA PROTECAO DE DADOS PESSOAIS

A protecao de dados pessoais é de extrema importancia nos tempos
modernos porvarias razoes, e suarelevancia sé temaumentado a medida que a
tecnologia e a coleta de dados se tornam cada vez mais presentes em nossa
vida cotidiana.

Haja vista que, as pessoas precisam se sentir respeitadas, protegidas e

devem confiar na empresa.
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POLITICA INSTITUCIONAL
18.2. RESPEITO DA PRIVACIDADE

A protecao de dados asseqgura a privacidades das pessoas, permitindo
que elas compartilhem suas informacdes somente com a empresa e pessoas

de sua confianca. Sendo assim, seus dados ficam protegidos.

18.3. SEGURANCA DOS DADOS

Nao compartilhar os dados aleatoriamente é importante para a protecao
do detentor das informacoes. Tendo em vista que, € capaz de evitar fraudes,
falsificacoes de identidade e uma série de crimes que estao cada vez mais
comuns usando as informacoes pessoais que foram coletadas de forma

irresponsavel.

18.4. A QUEM COMPETE A PROTEGCAO DE DADOS

Todos profissionais que lidam com dados pessoais e sensiveis se
comprometem a cumprir toda legislacao aplicavel sobre a seguranca da
informacao, privacidade e protecao de dados, inclusive normas setoriais sobre
o tema e a que estejam submetidas, sendo dever de todos:

i cumpriralegislacao aplicavel, especialmente a LGPD, mantendoum
programa de governanga em privacidade e protegcao de dados,
que inclua medidas fisicas,
técnicas, administrativas e organizacionais de protecao
proporcionais a natureza dos Dados Pessoais tratados;

ii. atender eventuais solicitagoes de autoridades brasileiras, incluindo
a ANPD, sempre que figurar como Controlador dos Dados Pessoais
narespectiva operagao de Tratamento;

iii.  nao reter quaisquer Dados Pessoais apds o atingimento das

finalidades para as quais os Dados Pessoais foram coletados,
20
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POLITICA INSTITUCIONAL

devendo elimina-los apods tal condigao, autorizada a conservagao
nas hipoteses previstas na LGPD;

iv. respeitar os direitos dos Titulares previstos na LGPD e, sempre que
figurar como Controlador dos Dados Pessoais na respectiva
operacao de Tratamento, responder as solicitacoes dos Titulares; e

V. manter atualizado o registro de operacdes de Tratamento de Dados
Pessoais.

19. PENALIDADES

As sancoes previstas para esta politica estao em conformidade com as
orientacées estabelecidas no Codigo de Etica e Conduta Corporativa do Instituto

Diretrizes.

20. VIGENCIAS E VALIDADES

Este documento nao possui um prazo definido e torna-se efetivo apods a sua
aprovacao. Deve ser revisto e atualizado sempre que ocorrerem eventos ou fatos

significativos que justifiquem tal revisao.

21. DEFINICOES

21.1. INFORMAGAO

Refere-se a coletdnea ou conjunto de dados e conhecimentos
resultantes do processamento, manipulagcao e/ou organizacao de
informacdes, de modo a representar uma alteracgao (tanto quantitativa quanto
qualitativa) no entendimento do sistema, seja ele humano ou computacional,

que arecebe.
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POLITICA INSTITUCIONAL
21.2. SEGURANCA DA INFORMAGAO

Engloba um conjunto de medidas e controles cujo proposito é assequrar
a preservacao dos principios de confidencialidade, integridade,
disponibilidade, autenticidade e conformidade das informacaes. Isso contribui

para a realizacao dos objetivos estratégicos da organizacgao.

21.3. INTEGRIDADE

Refere-se a garantia de que a informagao permanece inalterada em seu
estado original, protegendo-a contra modificacdes indevidas, sejam elas

intencionaisouacidentais, bem como contra possiveis ameacas.

21.4.CONFIDENCIALIDADE

Significa garantir que o acesso as informacdes seja concedido
exclusivamente a pessoas autorizadas, impedindo que informacoes sensiveis

sejam divulgadas a terceiros nao autorizados.

21.5. DISPONIBILIDADE

Assegura que os usuarios autorizados possam acessar as informacoes e
os ativos correspondentes sempre que necessario, evitando interrupgoes

indevidas ou falhas que possam prejudicar o acesso.

21.6. INCIDENTE DE SEGURANGA DA INFORMACAO

Refere-se a um evento resultante da acao de uma ameaca que aproveita
uma ou varias vulnerabilidades e que impacta qualquer um dos aspectos da
seguranca da informagao, como confidencialidade, integridade ou

disponibilidade.

22

PT.TIN.ID.0003 - Versao: 1.0 - Vigéncia: 06/05/2026

CNPJ:10.946.361/0001-89
Avenida Ipanema, 165 - Sala 1501 - Dezoito do Forte

Empresarial/Alphaville CEP: 06472-002- Barueri/SP B T R e Bl s




POLITICA INSTITUCIONAL
21.7. RISCO DE SEGURANGA DA INFORMACAO

Sao os perigos relacionados a possivel quebra da confidencialidade,
integridade e disponibilidade das informagdes da empresa, seja em meios

fisicos ou digitais.

22. CONSIDERAGOES FINAIS

Da mesma forma que a ética, a seguranca deve ser considerada uma parte
essencial da cultura do Instituto Diretrizes.

Qualquer incidente de seguranca é entendido como uma agao contraria aos
principios éticos e as normas de conduta estabelecidas pela Instituicao. Esta
Politica de Seguranca da Informacao estara sempre disponivel para consulta a
qualguer momento, no Portal de Transparéncia do Instituto Diretrizes.

E responsabilidade de cada usuario manter-se informado sobre esta Politica
de Seguranca e os procedimentos relacionados, buscando orientagao junto ao

seu gestor ou a equipe de Tecnologia da Informacao (Tl) sempre que houver

duvidas em relacao a obtencao, uso e descarte de informacaoes.

HISTORICO DE DOCUMENTO

VERSAO DATA DESCRICAO DA ALTERAGAO

1.0 03/02/2025 Novo Template
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ASSINado por:

Thiago Maia Carvalhaes Margareth Mollina
90356391-d936-4..
B RiEg G Carvaihaes Margareth Mollina
Diretor Administrativo Adjunto Gerente da Qualidade
Verificador Aprovador
Instituto Diretrizes Instituto Diretrizes
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